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Signature based NIDS (Network Intrusion Detection System)

R. Samrin and D. Vasumathi, "Review on anomaly based network intrusion detection 

system," 2017 International Conference on Electrical, Electronics, Communication, 

Computer, and Optimization Techniques (ICEECCOT)

보고된 네트워크 공격 (White Hackers)
성공한 네트워크 공격 (Black Hackers)

알려진 공격에 대한 패턴/시퀀스 배포

알려진 공격만들 대상으로 NIDS 운영

알려지지 않은 공격은 탐지 불가
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Cyber Kill Chain

Kill Chain 기반의
자동화된 공격 유행

ICT 인프라/시스템의
규모/종류 증가

보안 유지 Cost 감당 안됨

사이버 보안 기술의
혁신 필요

https://www.trendmicro.com/en_us/what-is/cyber-attack/cyber-kill-chain.html
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Anomaly Detection based NIDS (AI Based NIDS)

Intrusion detection system classification taxonomy,

Ahmad, Zeeshan, et al. "Network intrusion detection system: A systematic study of machine learning and deep

learning approaches." Transactions on Emerging Telecommunications Technologies. 2021.

방대한 네트워크 트래픽/플로우 학습

알려지지 않은 공격도 Detection 
(하고 싶음…)

IDS의 지능화/자동화에 기여

데이터셋과의 싸움
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Open Architecture

특정 제조업체에 대한 종속이 줄어듦 해커그룹의 취약점 분석이 상대적으로 수월

표준화된 인터페이스 기반의 상호 운용 벤더간 호환성 문제로 보안 이슈 발생 가능성

공급망 공격 (악성코드, 스파이칩) 가능성 증가
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3D Coverage and Open Space

Cai, Lin, et al. "Self-evolving and transformative protocol architecture for 6g." IEEE Wireless Communications, 2022.

NTN으로 대표되는 입체통신 지원 극한의 Open Space, 해커의 물리적 접근 용이

3D Coverage 제공을 위한 새로운 체계 등장 신규 프로토콜 취약점(잠재적) 사전 분석 가능성
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AI-RAN

A high-level overview of AI-RAN,

Kundu, Lopamudra, et al. "AI-RAN: Transforming RAN with AI-driven Computing Infrastructure."

arXiv preprint arXiv:2501.09007 (2025).

RAN에서의 AI 서비스 제공

AI를 이용한 RAN 성능 향상

AI for RAN

AI for Secure RAN
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Self-Evolving Network

The Self-evolution mechanism under environment change,

Liu, Zihao, et al. "6G network self-evolution: Generating core networks." 2023 IEEE International Conference

on Communications Workshops (ICC Workshops), 2023.

유즈케이스에 따른 코어 NF들의 유기적 변화

네트워크 형상이 시나리오에 따라 바뀜

6G AI 네이티브의 서포트를 기반으로 스스로
진화하고 최적화 형상이 구축될 수 있음

보호해야할 네트워크의 경계가 모호해짐,
수동적 방어 기술의 한계가 드러날 것

AI based IDS 보다 혁신적인 기술 필요
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Gen AI based Proactive Defense

Network Deception

기존 AI for Security 에서의 Gen AI는
데이터 불균형을 해소하는 목적으로만 사용됨

Gen AI를 직접적으로 보안에 활용하기 위한 기술로서
Network Deception(공격자 기만) 이 주목됨

Deception은 신기술은 아니지만 Gen AI를 통해 완전히
새롭게 태어날 수 있을 것으로 기대됨
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Gen AI based Proactive Defense

네트워크 상에 다양한 가짜(Decoy)를 만드는 것

공격자가 Decoy를 건들도록 유도하는 것

Decoy에서 공격자의 정보를 알아내는 것

자동화된 악성 스크립트에는 어느정도 효과 있음

숙련된 공격자는 Decoy를 금방 인식

https://www.linkedin.com/pulse/deception-technology-aditya-mukherjee-phd-information-security-
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Gen AI based Proactive Defense

Gen AI로 Decoy를 생성

공격자도 속을 정도로 실제 시스템과 유사하게

공격자가 실제 타겟으로 인식하게끔 유도

Self-Evolving Network에 적응할 수 있는
지능형 Decoy 플랫폼 개발 가능

최소한의 컴퓨팅 자원으로 극대화된 방어 효과
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Gen AI based Proactive Defense - Use case

Gen AI로 ssh terminal text만 생성

오로지 Text만 생성하여 네트워크 전체가
실제로 존재하는 것처럼 공격자를 속일 수 있음

최소한의 비용, 극대화된 방어 효과
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AI Agent based CISO

뛰어난 해커보다 더 무서운 것은 내부의…부주의, 체계, 인식 등등

AI based IDS 기술은 보안위협을 탐지만 할 수 있음

Gen AI based Deception 기술은 공격을 지연만 시킬 수 있음

AI for Security의 또다른 혁신은 AI가 CISO 역할을 해주는 것

AI Agent를 이용한 입체적인 보안 체계 모니터링 및 대응 가능
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AI Agent based CISO – Use case

Agent는 타 AI for Security 와는 달리 조직
내의 다양한 보안 관련 시스템에 접근할 수 있음

Agent가 IDS 시그니처 배포 사이트에 접근, 새로운 IDS 룰셋을 조직 내의 IDS에 접근하여 자동으로 갱신

IDS와 방화벽에 접근 가능한 Agent들이
상호작용하여 탐지와 대응을 실시간으로 연동

https://www.techmagic.co/

이와 유사한 Virtual CISO 상용제품이 있으며, 
AI Agent를 통해 더욱 고도화 시킬 수 있음
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현재의 AI for Security 기술은 NIDS로 대표되는 침해위협 ”탐지"에 치중하고 있음

6G 네트워크는 Self-Evolving, AI-RAN 등을 포함하여 다양한 변화를 예고함

보안 관점에서 Self-Evolving은 기존 경계기반 “탐지” 기술의 한계를 드러나게 할 수 있음

보안 관점에서 AI-RAN은 AI for Security 기술을 RAN에 적용하기에 좋은 동력이 됨

Self-Evolving에 의한 네트워크의 다형성/무경계에 대응하기 위한 AI for Security 기술로서
Gen AI 기반의 Deception 기술에 대한 가능성 확인

최근 가장 주목받는 AI 트렌드인 AI Agent를 이용하여 AI CISO를 개발할 수 있을 것으로 예상됨

6G, 그리고 AI 네트워크의 신뢰성 보장을 위한 AI for Security 기술의 발전 가능성이 매우 높음




